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 چکیده
، (Oاحتمال وقوع ) عاملضرب سه حاصل یاز الگو یطور کلها بهپل یتیامن یهاسکیر یابیارائه شده جهت ارز یهامدل

 تیاز عدم قطع یآن ناش راتییو تغ (Iپل ) تیبه پارامتر اهم ،مقاله نی. در اندنکیم یرویپ (I) تیو اهم (Vپذیری )آسیب

 دو گروه ،هاپل ینسب تیاهم سهیسنجش و مقا ی. براشودمیپرداخته  ندهیتوسعه شبکه در آ یهابرنامه یشبکه ط یتوپولوژ

 یها در طپل یاشبکه یهایژگیکه و نیها مورد توجه قرار گرفت. با توجه به اپل یاشبکه تیو اهم یفرد تیاهم هایشاخص

شد. در  انجام مطالعه موردی کی ،هادر انتخاب پل یریگمیمختلف تصم یکردهایرو سهی، جهت مقاندنکمی رییتوسعه شبکه تغ

که  نشان داد مطالعه موردی نیا ازحاصل  جیقرار گرفت. نتا یاهواز مورد بررس یشبکه حمل و نقل درون شهرمطالعه،  نیا

شبکه جزء  هیاول تیکه در وضع 3B پلکند. به عنوان نمونه، تغییر می ندهیدر آ آنتوسعه های شبکه طی اهمیت برخی از پل

 زیاددر ابتدا  ینسب تیاهم زانیم، 5B در پل ،قرار گرفت. در مقابل تیبا اهم یهاروند توسعه جزء پل ینبود، ط تیبا اهم یهاپل

 یه شد که شمارظملاح ،نی. همچندیخارج گرد تیبا اهم یهاو از سبد پل هافتیآن کاهش  ینسب تیروند توسعه اهم یبود، اما ط

 ،. در مقابلشوندیخارج نم تیبا اهم یهااز سبد پل یادوره چیهستند و در ه تیبا اهم ارههمو 7Bو  1B ،6Bها مانند از پل

با  یهاپل نیها در بآن یریای سبب قرارگدوره چیشبکه در ه راتییو تغ شوندیاهمیت محسوب مهمواره کم 4Bمثل  ییهاپل

 .شودینم تیهما

 

 .شبکه حمل و نقل، ی، اهمیت پل، توپولوژیتیامن یهاسکیر های کلیدی:واژه
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 قدمه. م1

های علیه سیستم 1حملات خرابکارانه ،های اخیردر سال

ها پذيری آنحمل و نقل به شدت افزايش يافته و آسیب

؛ 2001)جنکینز،  اين حملات آشکار شده است در برابر

مختلف  یدر بین اجزا (.2020هاروی و کومار، 

ها به دلیل سهولت دسترسی و های حمل و نقل، پلشبکه

ها، آثار مخرب اقتصادی، اجتماعی و سیاسی شکست آن

)گَرگ و  اندداف جذابی برای مهاجمان تبديل شدهبه اه

اطلاعات گردآوری شده از آمار  (.2020همکاران، 

دهد که در سراسر ها نشان میحوادث تررويستی به پل

حمله  86کم ، دست2017الی  1980های جهان در سال

اند. ها را مورد هدف قرار دادهتروريستی به طور خاص پل

حمله تروريستی  17کم نه، دستفقط يک گروه خرابکارا

های حیاتی و استراتژيک در مناطق مختلف عراق به پل

 (.2015)حاتم و ال تمیمی،  داشته است

در تحقیقات انجام شده در برخی کشورها در 

ها، به اهمیت توجه خصوص مهمترين علل شکست پل

 ،به حملات خرابکارانه اشاره شده است. در کلمیبا

ها در مهمترين علت فروريزش پلحملات خرابکارانه 

 (.2009اند )دياز و همکاران، اين کشور شناخته شده

ها در کشور چین با مقايسه دلايل شکست پل ،همچنین

اهمیت حملات  که دهدساير کشورها نشان می

خرابکارانه به اندازه برخی تهديدات طبیعی مثل رانش 

 اندشدهها زمین بوده و به همان نسبت باعث فروريزش پل

ترين دلايل بررسی مهم (.2010)فرانگوپلُ و همکاران، 

الی  2010های ها در کشور نیجريه طی سالشکست پل

حملات خرابکارانه بیش از عامل که نشان داد  2018

های اين کشور خطای مهندسی باعث فروريزش پل

 2014های فقط طی سالاست که اند. لازم به ذکر شده

پل در اين کشور در اثر حمله  7کم ، دست2015الی 

ها اند، در حالی که طی اين سالخرابکارانه تخريب شده

 پل در اثر خطاهای طراحی و ساخت شکست 2فقط 

همچنین،  (.2019)ادِ و همکاران،  اندای داشتهسازه

برآوردهای مالی انجام شده در برخی تحقیقات حاکی از 

تخريب يک  مقیاسآن است که حملات خرابکارانه در 

تواند در حد يک طوفان با شدت کم زيان مالی پل می

به عنوان (. 2016کنزی، )الکاظمی و مک داشته باشد

اند که يک حمله بینی کردهبرخی محققین پیش ،نمونه

پی سیسیخرابکارانه روی پل عبوری از رودخانه می

میلیون دلار به اقتصاد امريکا  8/17تواند در حدود می

 (.2014)ريچاردسون و همکاران،  رد نمايدضربه وا

با توجه به اين که مالکان شبکه منابع کافی برای 

های موجود در شبکه را در اختیار سازی تمامی پلمقاوم

های گیری از ابزارها و مدلبايست با بهرهندارند، لذا می

هايی را که از ديدگاه پل ،2مديريت ريسکارزيابی و 

امنیتی دارای نمره ريسک بالاتری هستند را به عنوان 

های حیاتی شناسايی نموده و در اولويت انتخاب برای پل

ويژه و به ،ریاخ یهاسال درتخصیص منبع قرار دهند. 

 یها، ابزارها و مدل2001سال  سپتامبر 11پس از حملات 

 تیدر حوزه امن یمتنوع سکير تيريو مد یابيارز

ارائه شده  ی در تحقیقات مختلفاتیح یهارساختيز

 يیهارساختيبر زاين تحقیقات اکثر  با اين حال،است. 

تمرکز  یصنعت يی وایمیش ساتیسأ، سد، تمانند ساختمان

موضوع  تعداد اندکی از اين تحقیقاتو فقط اند داشته

 تيرياند. سازمان مدقرار داده یها را مورد بررسپل تیامن

 یهاالعملاز دستور یکنون شمار ، تاآمريکابحران فدرال 

)جدول  منتشر نموده یتیامن یهاسکير نهیمختلف در زم

تمرکز  ساختمانمختلف ها بر انواع آن یتمام (، اما1

اند. داشته

 

 

                                                           
1- Terrorist attack 2- Risk assessment and management 
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 آمریکاان فدرال بحر تیریمدسازمان های ارزیابی و مدیریت ریسک . مجموعه دستورالعمل1جدول 

 عنوان کد
زیرساخت مورد 

 بررسی

FEMA 426 هاانواع ساختمان هاساختمان علیه احتمالی خرابکارانه حملات کاهش مرجع برای راهنمای 

FEMA 427 تجاری هایساختمان خرابکارانه حملات کاهش برای تجاری هایساختمان طراحی مبانی اولیه 

FEMA 428 آموزشی هایساختمان تیراندازی و خرابکارانه حملات برای مدارس ايمن طراحی اولیه مبانی 

FEMA 429 ،هاساختمان انواع هاساختمان تهديدات خرابکارانه در مديريت برای اولیه مقررات و دارايی بیمه 

FEMA 430 های شهری برای امنیتطراحی محوطه و فضای 
 محوطه پیرامون

 ساختمان

FEMA 452 هاساختمان انواع هانساختما علیه احتمالی خرابکارانه حملات کاهش برای راهنمايی: ريسک ارزيابی 

FEMA 453 هاپناهگاه امن یهااتاق وها پناهگاه برای طراحی راهنمای 

FEMA 455 
تهديدات  ارزيابی برای هاساختمان ارزيابی چشمی سريع برای راهنما دفترچه

 خرابکارانه
 هاساختمانانواع 

FEMA 459 تجاری هایساختمان خرابکارانه حملات برابر در موجود تجاری هایساختمان از افزايش محفاظت 

 

نشان  مرتبط در ادبیات موضوع قاتیتحقبررسی 

 یابيو ارز تيريمد یهاها و مدلاکثر ابزار دهد کهمی

 یدادهايبر رو هاپلارائه شده در خصوص  سکير

رضايی و همکاران اند. تمرکز داشته یعیمخرب طب

مورد  یهاشاخص ( در يک مطالعه مروری،2021)

ها در برابر رويدادهای ارزيابی عمکلرد پل برایاستفاده 

های ارزيابی ريسک، مخرب را در پنج گروه شاخص

طبقه پذيری و استواریآوری، قابلیت اطمینان، آسیبتاب

ها نشان داد که ی نمودند. بررسی و مرور اين شاخصبند

ها عمکلرد پل یابيارزهای عمده تحقیقاتی که از شاخص

ويدادهای مخرب طبیعی مثل زلزله استفاده نمودند، بر ر

و طوفان تمرکز داشتند. با توجه به اين موضوع، محققین 

در حوزه ها عمکلرد پل یابيارزهای استفاده از شاخص

حملات خرابکارانه را به عنوان يک خلأ تحقیقاتی و 

توجه زمینه مناسب برای توسعه تحقیقات پیشنهاد دادند. 

باعث شده تا  یعیمحققان بر مخاطرات طب شتریب

ها در حوزه مخاطرات پل سکير یابيارز یهاروش

                                                           
1- The Blue Ribbon Panel on Bridge and Tunnel 

Security 
2 - US Department of Transportation Federal 

 نهیشوند. اما در زم کپارچهي و تیتثب باًيتقر یعیطب

 یابيجهت ارز کپارچهي یمدلتا کنون ساز مخاطرات انسان

و اکثر ارائه نشده شبکه  یهاپل یبند تيو اولو سکير

 یداخل یهاصورت پراکنده از مدلهمختلف ب انیمتول

 (.2017)ديويس و همکاران،  کنندیخود استفاده م

های فقدان مدل يکپارچه و مورد وفاق همه سازمان 

ها های امنیتی پلبردار برای ارزيابی ريسکمتولی و بهره

های ها پروژهسبب شده تا بسیاری از اين سازمان

د. از ای در اين خصوص تعريف نماينتحقیقاتی ويژه

های انجام شده گذاریتوان به سیاسترد میاجمله اين مو

 2های فدرالمديريت بزرگراهدر  1توسط پنل روبان آبی

؛ 2006؛ دوُادی و چیس، 2003ی ، ا ی)رابرتز، جآمريکا 

در  3و پروژه تحقیقاتی سِرنُ (2010کوپر و همکاران، 

؛ کوندينیا و 2013)هارت و روتنپیلر، اتحاديه اروپا 

به برخی از  ،2اشاره نمود. در جدول  (2014همکاران، 

ها ارائه شده توسط محققین مختلف جهت ارزيابی مدل

Highway Administration (FHWA) 
3- Sermon – Security of Road Transport Networks 
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نژاد و )دزفولی ها اشاره شده استهای امنیتی پلريسک

.(2022همکاران، 
 

 (2022نژاد و همکاران، )دزفولی هاهای امنیتی پلمدل مختلف ارزیابی ریسک .2جدول 

 مدل ارزیابی ریسک محققین

BCI (2002اداره ترابری تگزاس ) = [
1

8
× (∑ CIi ×

FCIi

CIimax

8

i=1

)] × RF 

= X (2002آشتو )
x

cmax
× = Yو    100

y

75
× 100 

RS (2003)آمريکا  یالتيا یهااداره بزرگراه = IF × ∑[OFi × VFi] 

 (RFRMفرآيند چند لايه ) (2004لئونگ و همکاران )

R (2005کوپر و همکاران ) = O × V × I 

R (2005) ويلیامسون = f(V, C) 

R (2006اداره ترابری نیوجرسی ) = O × V × I 

TBR (2007ری ) =  ∑[Ij ∑(Oij ∙ Vij)] 

R (2008عیسی ) = O × V × I 

R (2010والئو ) = O × V × I 

R (2011) نیکوفل =  ∑(Oi ∙ Vi) × I 

R (2012والئو ) = O × V × I 

R (2013اندرسون و همکاران  )  = ∑ pi × (CD,i + CSE,i)
i

 

R (2013دوخاژک و اسکوروپکا ) = p × c 

SRa (2014) دوجوترک =
FRa

α

(FTLa

δ + FCa

λ )
 

Rij (2016لی و همکاران ) = ∑

[
 
 
 

wk
A × √(√aij

k1 × aij
k2 × ∑[wl

C × cij
kl]

3

l=1

)

]
 
 
 6

k=1

 

Ri (2016دوخاژک و اسکوروپکا ) =
pici

∑ (pici)
n
i=1

 

R (2017)آمريکا  یالتيا یهااداره بزرگراه = O × V × I 

 

= CIi= شاخص حیاتی پل؛  BCI توضیحات :

FCIiمعیارهای تعیین کننده اهمیت پل؛ 
= ارجحیت نسبی 

CIimaxمعیارهای تعیین کننده اهمیت پل؛ 
= حداکثر  

مقدار هر يک از معیارهای تعیین کننده اهمیت در بین 

فاکتور مبتنی بر  = RFهای مورد بررسی، تمامی پل

=  xپذيری، = شاخص بحران Xمعیارهای جايگزينی پل، 

 yپذيری؛ = شاخص آسیب Yپذيری؛ اننمره امتیاز بحر

= حداکثر مقدار  Cmaxپذيری؛ = نمره امتیاز آسیب

=  IF= نمره ريسک؛  RSپذيری، های بحرانشاخص

=  VFi= فاکتور احتمال وقوع؛  OFiفاکتور اهمیت؛ 

 ،یجداساز = مدل RFRMپذيری. فاکتور آسیب

= احتمال O= ريسک ؛  R، سکير تيريو مد یبندرتبه

= اهمیت  Iپذيری پل؛ = آسیب Vوقوع تهديد در پل؛ 

= پیامدهای  Cپذيری پل؛ = آسیب V= ريسک ؛  Rپل، 
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= هريک از  j= ريسک تجمعی پل؛  TBRحمله به پل، 

= اهمیت هريک از  Ij= تهديد مبنا؛  iاجزای منفرد پل؛ 

احتمال نسبی وقوع تهديد  = Oijاجزای منفرد برای پل؛ 

پذيری آسیب = Vijهر يک از اجزای منفرد پل؛  مبنا در

هر يک از اجزای منفرد پل در صورتی که تهديد مبنا در 

= احتمال مورد  pi= ريسک ؛  Rآن جزء رخ داده باشد. 

= پیامدهای مستقیم حمله به  CD,iحمله قرار گرفتن پل؛ 

اجتماعی -= پیامدهای غیرمستقیم اقتصادی CSE,iپل ؛ 

= احتمال  pريسک آسیب به سازه پل،  = Rحمله به پل، 

= پیامدهای شکست پل  𝑐مورد حمله قرار گرفتن پل، 

= شاخص رتبه  SRaدر صورت مورد حمله قرار گرفتن، 

FRaامنیتی پل، 
= وزن نمايی  αآوری پل؛ = فاکتور تاب

FTLaآوری؛ فاکتور تاب
= فاکتور احتمال وقوع تهديد  

FCaتمال وقوع تهديد، = وزن نمايی فاکتور اح δدر پل، 
 

= وزن نمايی فاکتور  λ= فاکتور پیامدهای حمله به پل؛ 

سناريوی  6= امتیاز تجمعی ريسک ناشی از  Rijپیامد، 

wkتهاجم تعريف شده، 
A  احتمال نسبی وقوع هريک =

cijسناريوی تهاجم تعريف شده؛  6از 
kl  شاخص =

aijتجمعی پیامد شکست پل؛ 
k1  شاخص ارزيابی میزان

سناريوی تهاجم تعريف  6سهولت در اجرای هر يک از 

aijشده؛ 
k2 =  شاخص ارزيابی میزان اختفاء در برابر هر

wlسناريوی تهاجم تعريف شده؛  6يک از 
C =  وزن نسبی

های مؤثر در محاسبه شاخص تجمعی پیامد شاخص

 شکست پل.

نیتی های امهای ارائه شده جهت ارزيابی ريسکدلم

طور کلی از يک الگوی ها علیرغم تنوع در جزيیات، بهپل

چارچوب کلی روش ارزيابی . ندنکتقريباً مشابه پیروی می

نژاد لی)دزفو باشد( می1ها مطابق رابطه )ريسک اين مدل

صورت ه. ريسک در اين رابطه ب(2022و همکاران، 

(، O) 1ضرب سه فاکتور احتمال وقوعحاصل

( تعريف شده است. I) 3( و اهمیتV) 2پذيریآسیب
                                                           

1- Occurrence factor (O) 
2- Vulnerability factor (V) 
3- Importance factor (I) 

( به ترتیب بیانگر احتمال وقوع V( و )Oفاکتورهای )

پذيری آن پل در تهديد در يک پل خاص و میزان آسیب

تمرکز اين مقاله بر فاکتور اهمیت  .باشدبرابر آن تهديد می

( در اين مقاله V( و )Oفاکتورهای ) ،لذا .باشد( میIپل )

 گیرند.نمیمورد بررسی قرار 

(1) R = O × V × I 

( بیانگر آثار و تبعات اقتصادی، Iاهمیت پل )

نژاد و لی)دزفو باشداجتماعی، سیاسی و... شکست پل می

( معیارهای مختلفی Iبرای سنجش )(. 2022همکاران، 

پیشنهاد شده است. بررسی معیارهای پیشنهاد شده در 

دهد که (، نشان میIتحقیقات مختلف برای تعیین )

های مبتنی بر ( ويژگی1: همیت يک پل به دو گروها

( پل مانند ابعاد هندسی، ارزش Iind) 4خصوصیات فردی

( 2تاريخی و نمادين، هزينه و زمان بازسازی مجدد و 

( مانند Intw) 5ایهای مبتنی بر خصوصیات شبکهويژگی

وجود مسیرهای جايگزين، قرارگیری در مسیرهای تخلیه 

نزديکی به مراکز مهم  و نظامی اضطراری يا مسیرهای

 .(2)رابطه  باشدمرتبط می

(2)   I = 𝑓(Iind, Intw) 
در شرايط محدوديت منابع که فقط تعداد محدودی 

توان برای تخصیص منبع انتخاب نمود، های را میاز پل

ها تمرکز های فردی پلاگر مالکان شبکه فقط بر ويژگی

در اولويت  کم( Iindهايی با اهمیت فردی )نمايند، پل

حتی اگر اين پل از اهمیت  ،گیرندانتخاب قرار نمی

( بالايی برخوردار باشند. اين موضوع Intw) ایشبکه

های فردی ضرورت توجه همزمان به هر دو گروه ويژگی

ها در ارزيابی ريسک امنیتی نمايان ای را برای پلو شبکه

 ملهای حدر بسیاری از شبکه ،سازد. از سوی ديگرمی

نقل، امکان تغییر و توسعه ساختار شبکه در آينده، طی  و

های مدت، با کاهش تعداد شاخههای کوتاه يا بلندافق

های جديد وجود دارد که منجر موجود، يا افزايش شاخه

4- Individual-level characterize 
5- Network-level characterize 
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به تغییر توپولوژی شبکه در آينده خواهد شد. اهمیت 

تغییر ها به خصوصیات ذاتی پل وابسته بوده و با پل فردی

تغییرات ساختاری و  ،لذا .کندتوپولوژی شبکه تغییر نمی

ايجاد نخواهد  Iindتوسعه شبکه در آينده، تغییری در 

( در Intwای يک پل )های شبکهکرد. اما ويژگی

های مختلف توسعه ثابت نبوده و با تغییر توپولوژی دروه

های جديد )يا حذف شبکه ناشی از اضافه شاخه

ها تغییر خواهند کرد. اين پل Intwد(، های موجوشاخه

ها، ای برخی پلشوند که اهمیت شبکهتغییرات سبب می

بندی پل برای ای که مبنای رتبهنسبت به شرايط اولیه

تخصیص منبع بوده تغییر کند. اين امکان وجود دارد که 

های ای در رده پلهايی که ابتدا از ديدگاه شبکهپل

طی روند تغییر و توسعه  شدند،اهمیت فرض میکم

های با اهمیتی تبديل گردند و در ساختار شبکه به پل

های با هايی که در شرايط فعلی در رده پلپل ،مقابل

ينده اهمیت نسبی آ گیرند، ممکن است دراهمیت قرار می

 کاهش يابد. ها آن

بايد دقت نمود که از يک سو به دلیل محدوديت 

ها برای ی تخصیص منبع به پلهااهداف برنامه ،منابع

مدت در های امنیتی معمولاً به صورت بلندکاهش ريسک

بینی دقیق موعد پیش ،شود و از سوی ديگرنظر گرفته می

به ويژه تهديدت  ،زمانی وقوع رويدادهای مخرب

پذير نیست و امکان ،ساز مثل حملات خرابکارانهانسان

در وضعیت توان اطمینان داشت که روبداد مخرب نمی

يافته آن. با دهد يا در شرايط توسعهفعلی شبکه رخ می

ای های شبکهثر از ويژگیأها متتوجه به اين که اهمیت پل

کند، در ارزيابی ريسک و مدت تغییر میها در بلندآن

بايست عدم ها برای تخصیص منبع میبندی پلرتبه

زيرا . نظر قرار داد قطعیت توپولوژی شبکه در آينده را مد

-هايی که صرفدر شرايط محدوديت منابع، شناسايی پل

نظر از تغییرات توپولوژی شبکه در آينده، همواره با 

گیری برای اهمیت هستند، مالکان شبکه را در تصمیم

 نمايد. تخصیص بهینه منابع هدايت می

تر، شاخصی با عنوان پیش ،نويسندگان اين مقاله

ند که با اه( ارائه نمودCIbخص اهمیت تجمعی پل )شا

ها برای تخصیص منبع توان سبد بهینه پلاستفاده از آن می

های ها در دورهرا با در نظر گرفتن تغییرات اهمیت پل

و همکاران، نژاد  ی)دزفول مختلف توسعه انتخاب نمود

ضمن تمرکز بر پارامتر اهمیت پل  ،. در اين مقاله(1399

(Iو )  با هدف ادامه و تکمیل تحقیق پیشین، شاخص

(، جهت کاربرد در حوزه ارزيابی CIbاهمیت تجمعی )

، 1شکل  شود.ها، توسعه داده میهای امنیتی پلريسک

در اين  (CIbشاخص اهمیت تجمعی )فرآيند محاسبه 

له مورد أمس ،در بخش دومدهد. مقاله را نمايش می

با بیان  ،. اين بخشبررسی در اين تحقیق بیان شده است

له تحقیق در قالب يک مثال فرضی آغاز شده و سپس أمس

( ختم CIntwبه نحوه محاسبه شاخص اهمیت تجمعی )

 کارههای عملی بمواد و روش ،شود. در بخش سوممی

ای گرفته شده در محاسبه دوگروه اهمیت فردی و شبکه

Iind  وIntw  مورد بحث قرار گرفته است. بخش چهارم

بوده و سرانجام در بخش  یشامل يک مطالعه مورد نیز

گیری ارائه شده است. بندی و نتیجهپنجم جمع
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 یتجمع تیمحاسبه شاخص اهم ندیفرآ .1شکل 

 

 لهأبیان مس .2
دهنده يک شبکه حمل و نقل فرضی نمايش ،2شکل 

ای مدت دو مرحلهبوده که دارای يک برنامه توسعه بلند

( به c( و )a( ،)bهای )باشد. شکلطی دو افق زمانی می

های دهنده وضعیت فعلی شبکه و وضعیتترتیب نمايش

باشند. های زمانی اول و دوم میيافته آن طی افقتوسعه

روی  1B ،2B ،3Bبا کدهای  اين شبکه دارای سه پل

بوده که بر مبنای الزامات  D-Mو  B-G ،H-Iهای شاخه

تهديد مورد  یناکافی طراحی شده و در برابر سناريو

پذير هستند. مالکان شبکه قصد دارند از بررسی آسیب

ها را در طريق تخصیص منابع مالی، قابلیت اطمینان آن

برابر حملات خرابکارانه احتمالی افزايش داده و تبعات 

ها را به حداقل برسانند.ناشی از شکست آن
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ای مقایسه امتیاز و نمودار میله 1B ،2B ،3Bپذیر با کدهای آسیب شبکه حمل و نقل فرضی دارای سه پل .2شکل 

 یافته در افق اول( شبکه توسعهb( وضعیت فعلی شبکه، aای: های شبکههای فردی و ویژگیاهمیت مبتنی بر ویژگی

 یافته در افق دوم( شبکه توسعهc و

 

بینی دقیق موعد زمانی حملات توجه به اين که پیش با

های باشد، در تمامی دورهپذير نمیخرابکارنه امکان

توسعه اين احتمال وجود دارد که هر يک از اين سه پل 

بینی نظر از پیشاما صرف .مورد مورد حمله قرار بگیرد

شود که طور منطقی فرض میدوره وقوع حمله، به

ترين پل شبکه حمله به با اهمیتخرابکاران همواره 

 خواهند کرد.

با توجه به محدوديت منابع مالی، در اين مثال مالکان 

حمله  اگرپل را دارند.  يکفقط امکان تخصیص منبع به 

، صورت گیردبه پلی که منابع به آن تخصیص داده شده 

ماند و در غیر اين صورت به طور کامل پل سالم می

طور بايست بهمالکان شبکه می ،نشود. بنابرايمتوقف می

ترين پل شبکه محافظت کنند. منطقی از با اهمیت

های شود اگر طی برنامه توسعه پلفرض می ،همچنین

به دلیل اينکه مطابق الزامات  ،شودجديدی به شبکه اضافه 

های در معرض ريسک پل وجز ،اندجديد طراحی شده

 .گیرندقرار نمی

هر شکل، امتیاز اهمیت نسبی ای بالای نمودار میله

( و امتیاز اهمیت نسبی Iindهای فردی )مبتنی بر ويژگی

، 1Bهای ( را برای پلIntwای )های شبکهمبتنی بر ويژگی

2B ،3B  دهد. های مختلف توسعه نمايش میدر دروه

در صورتی که مالکان شبکه در که شود ه میظملاح

ها فردی انتخاب پل برای تخصیص منبع صرفاً بر ويژگی

بهترين انتخاب خواهد بود. زيرا   2Bپل تمرکز کنند، پل 

های فردی مثل، دهانه اين پل بر اساس يک سری ويژگی

بزرگتر، هزينه و زمان بازسازی بیشتر، ارزش نمادين و 

را کسب کرده است. اما  Iindها بیشترين امتیاز مانند اين

های ترين پل در دورهبا اهمیت ،ایاز ديدگاه شبکه

در وضعیت اولیه شبکه  3Bباشد. پل مختلف متفاوت می

اما در دوره  .ای استترين پل از ديدگاه شبکهبا اهمیت

بعدی توسعه شبکه، اهمیت آن کاهش و سپس در دوره 

نظر گرفتن يابد. به منظور در بعد دوباره افزايش می

های مختلف ها در دورهای پلشبکه تغییرات اهمیت

از شاخص اهمیت تجمعی پل  ،در اين مقاله ،توسعه

(CIntw ) نژاد و )دزفولی شوداستفاده می( 3)رابطه

 (.2021همکاران، 
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(3) 
CIntw(φ) = ∑ (xb

d ∙ Intw
d

n

d=1

∙
1

(1 + φ)d
) 

های توسعه به ترتیب شماره و تعداد دوره nو  dکه، 

xbمورد بررسی و 
d های انتخاب شده متغیر باينری برای پل

های مختلف انتخاب شده برای تخصیص منبع در دوره

xbباشند. مقدار می
d ( در صورتی که پلb( در دوره )d )

های با اهمیت بوده و برای تخصیص منبع انتخاب پل وجز

و در غیر اين صورت برابر  يکشود، برای آن دوره برابر 

 ،در اين رابطه ،شود. همچنیندر نظر گرفته می صفر

( در نظر گرفته شده است. مقادير در φضريب فوريت )

ارائه  3نظر گرفته شده برای ضريب فوريت در جدول 

Intwشده است.
d گر اهمیت شبکهبیان( ای پلb در دوره )

(dمی ).نويسندگان اين مقاله در تحقیق پیشین برای  باشد

Intwای محاسبه اهمیت شبکه
d  فقط از شاخص میانگین

 1(WIPWوزنی تعداد مسیرهای مستقل و قابل اطمینان )

با هدف توسعه و  ،در اين مقالهاما استفاده کرده بودند. 

( Iکز بر پارامتر اهمیت پل )تکمیل تحقیق پیشین و تمر

ها، از يک شاخص امنیتی پل یهادر حوزه ارزيابی ريسک

Intwترکیبی جديد برای محاسبه 
d شود. در استفاده می

شود.نحوه محاسبه اين شاخص بیان می ،ادامه

 

 (2021نژاد و همکاران، )دزفولی مقادیر ضریب فوریت .3جدول 

 𝛗 سطح فوریت (کارانهحملات خرابوقوع ترین دوره سطح تنش )محتمل
 * اضطرار در وضعیت فعلی شبکه 

 05/0 زياد سال(  1مدت )در کوتاه

 0 متوسط سال(  5مدت )در میان

 - 05/0 کم سال(  10مدت )در بلند

 ** بدون فوريت پس از تکمیل برنامه توسعه شبکه 

 شوند.انتخاب می شبکههای با اهمیت در وضعیت فعلی * در شرایط اضطراری، پل

 شوند.، انتخاب میهای با اهمیت در آخرین دوره** در شرایط بدون فوریت پل

 

 (I. شاخص اهمیت )3

( هر دو Iها )برای سنجش و مقايسه اهمیت نسبی پل

های مورد مقايسه به ای پلهای ذاتی و شبکهگروه ويژگی

 .گیرندمورد توجه قرار می(  5و  4)روابط نسبت مساوی 

(4) I = Iind + Intw 
 

(5) I(φ) = Iind + CIntw(φ) 

ها برای تخصیص منبع، به بندی پلاگر در رتبه 

ها ناشی از توسعه شبکه در آينده تغییرات اهمیت پل

( تعیین 4( از رابطه )Iها )توجه نشود، اهمیت نسبی پل

اما در صورتی که اهداف تخصیص منبع  .شودمی

بوده و توجه به تغییرات شبکه در آينده  مدتبلند
                                                           

1- Weighted independent pathways 

ها بر اساس رابطه ضرورت داشته باشد، اهمیت نسبی پل

امتیاز  شاخص Iind ،در اين رابطه .شود( تعیین می5)

يک  یتجمع تیشاخص اهم CIntwنسبی اهمیت فردی و 

  باشند.پل می

 

 تنی بر خصوصیات فردی . شاخص اهمیت مب1-3

در  ،های امنیتیبا توجه به تمرکز اين مقاله بر ريسک 

معیارهای ارائه شده در تحقیقات متمرکز بر اين  ،4جدول 

ها ارائه شده است. حوزه برای محاسبه پارامتر اهمیت پل

شود که اکثر معیارها بر خصوصیات فردی ه میظملاح

ای کمتر در های تمرکز داشته و خصوصیات شبکهپل
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های امنیتی مورد توجه قرار گرفته است. حوزه ريسک

های محاسبه جزيیات روشاست که لازم به ذکر 

خصوصیات فردی پل در اين مقاله مورد بررسی قرار 

بتنی بر شود که شاخص اهمیت مگیرد و فرض مینمی

( با استفاده از رويکردهای ارائه Iindخصوصیات فردی )

( محاسبه شده و مقدار 4شده در ساير تحقیقات )جدول 

صرفاً  ،در ادامه ،ها در اختیار است. لذاپل ایآن بر

و نحوه محاسبه  (Intw) هایتوضحیات مرتبط با شاخص

شود.ها ارائه میآن

 

 . سنجش پارامتر اهمیت پل4جدول 

 (Iاقتصادی مؤثر در اهمیت پل ) -اجتماعی معیارهای محققین

 (2002آشتو )
میزان تلفات جانی، اهمیت زيست محیطی، هزينه بازسازی مجدد، زمان بازسازی مجدد، اهمیت نظامی، وجود يا عدم 

 وجود جايگزين، اهمیت اجتماعی، اهمیت اقتصادی، اهمیت نمادين، کارکرد خدمات اضطراری

 اداره ترابری تگزاس 

(2002) 

ای اهمیت تجاری)ترافیک سنگین(، اهمیت کاربری روزانه )ترافیک سبک و طول مسیر جايگزين(، اهمیت مسیر جاده

متقاطع )ترافیک مسیییر متقاطع و بین ايالتی بودن(، اهمیت مسیییر دريای متقاطع )در صییورت وجود(، اهمیت بین المللی  

 ی )مسیرهای استراتژيک(، اهمیت بازسازی) پیچیدگی سازه و بزرگی طول دهانه ()مسیرهای مرزی(، اهمیت نظام

 یالتيا یهااداره بزرگراه

 (2003آمريکا )

ارزش تاريخی و نمادين، هزينه بازسازی )احتمال آسیب(، اهمیت از جهت مسیر تخلیه اضطراری، اهمیت اقتصادی       

سالانه )هزينه ای، نرخ درآمای، اهمیت بر حمل و نقل منطقهمنطقه سته به    د  صل و واب های توقف(، )اهمیت برای مراکز مت

 پل (، اهمیت نظامی، میزان جمعیت در معرض آسیب به پل

 (2004لئونگ )

سیر     اهمیت ملی پل، اهمیت منطقه سیر بزرگراهی، م صادی، اهمیت امنیتی، اهمیت ايمنی، م ای / محلی پل، اهمیت اقت

ستراتژيک، مسیر تأمین انرژی،   سنگین، مسیر حمل مصالح پر خطر، مسیر تخلیه          ا مسیر عبور نیروی نظامی، مسیر ترابری 

 اضطراری، میران ترافیک عبوری، اهمیت مراکز پیشتیبانی شونده. 

 (2007ری )
سازه  صورت تخريب،        اهمیت  سازی در  صورت تخريب، زمان باز سازی در  ای، اهمیت تاريخی/نمادين، هزينه باز

 هطول بزرگرين دهان

 (2012والئو )
میزان ترافیک عبوری، طول بزرگترين دهانه، اهمیت از جهت مسیر تخلیه اضطراری، ارزش تاريخی و نمادين، وجود   

 تأسیسات صنعتی و شیمايی در نزديکی، نزديکی به مراکز مهم 

دوخاژک و اسکوروپکا 

(2013) 

، نوع سازه پل  (…متر(، جنس مصالح )فولادی، بتنی، چوبی و   30میزان ترافیک عبوری، طول دهانه اصلی )بزگتر از  

 ، ارتفاع دسترسی به زير پل، امنیت پل )دوری از نقاط شلوغ و مرکز شهر ((…)کابلی، معلق و

 هزينه بازسازی در صورت تخريب، زمان بازسازی در صورت تخريب، اهمیت اجتماعی  (2015لی و همکاران )

دوخاژک و اسکوروپکا 

(2016) 

، نوع سازه پل  (…متر(، جنس مصالح )فولادی، بتنی، چوبی و   30میزان ترافیک عبوری، طول دهانه اصلی )بزگتر از  

سی به زير پل، امنیت پل )دو   (…)کابلی، معلق و ستر شهر (، تعداد خطوط عبوری از    ، ارتفاع د شلوغ و مرکز  ری از نقاط 

 رديف، وجود يا عدم وجود مسیر جايگزينروی پل، تعداد ستون هم

 یالتيا یهااداره بزرگراه

 (2017آمريکا )

ای، ايالتی، ملی(، میزان ترافیک عبوری، فاصییله تا امنیتی )منطقه -اهمیت اقتصییادی، اهمیت اجتماعی، اهمیت دفاعی

 ترين مسیر جايگزين، اهمیت نمادينکنزدي

 

. شاخص اهمیت مبتنی بر خصوصیات 2-3

 ای شبکه

( بیانگر آثار و تبعات Intwای پل )اهمیت شبکه

شکست پل بر کاهش توانمندی شبکه برای خدمت 

ای شکست پل از آثار شبکه ،باشد. در اين مقالهرسانی می

( مردم عادی 1: شبکه شامل هکنندديدگاه دو گروه استفاده

کنندگان از شبکه جهت جامعه به عنوان استفاده

( حاکمیت به عنوان 2های روزمره شخصی و فعالیت

های راهبردی و در کننده از شبکه جهت فعالیتاستفاده

ای ت شبکهگیرد. اهمیشرايط ويژه، مورد بررسی قرار می

 ،شود. در اين رابطه( تعیین می6ها با استفاده از رابطه )پل

(Iscl( شاخص اهمیت از ديد عموم جامعه و )IStr )

( ηباشد. ضريب )شاخص اهمیت پل از ديد راهبردی می
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بوده که ارجحیت نسبی اين دو  يکو  صفريک عد بین 

اين ضريب سبب  اديزد. مقادير نکشاخص را بیان می

ی که در زندگی روزمره مردم عادی مهم يهاود که پلشمی

هستند در اولويت انتخاب برای تخصیص منبع قرار گیرند 

های شود تا پلاين ضريب سبب می کمو در مقابل مقادير 

های راهبردی حاکمیت، شانس بیشتری مهم در برنامه

 برای انتخاب داشته باشند.

(6) Intw = η ∙ Iscl + (1 − η) ∙ IStr 

 . اهمیت پل از دید عموم جامعه 1-2-3

تری را پلی که شکست آن تبعات اجتماعی گسترده

ايجاد کند، از ديدگاه مهاجمان جذابیت بیشتری برای 

برای  ،انتخاب به عنوان هدف را دارد. در اين مقاله

محاسبه اهمیت پل از ديد عموم جامعه از معیارهای زير 

( Isclحاسبه شاخص )شود. برای م( استفاده می7)رابطه 

,IBWCهای )ابتدا مقادير شاخص IEMG, ITTD, IMTD) 

ها را به روش محاسبه شده، سپس مقادير اين شاخص

 شود.( محاسبه میIsclآنتروپی ترکیب نموده و )

(7) Iscl = 𝑓(IBWC, IEMG, ITTD, IMTD) 

 1( برابر اسیییت با مرکزيت میانی    IBWCشیییاخص ) که 

گان شبکه کننداستفاده ای که پل روی آن قرار دارد.شاخه

ترين مسییییر ارتباطی  حمل و نقل به طور منطقی، کوتاه    

هايی پل کنند.و مقصییید را انتخاب می أهای مبدبین گره

ش   شته با شتری  نکه مرکزيت میانی بزرگتری دا د، تعداد بی

گان از کنندترين مسیییرهايی که توسییط اسییتفاده از کوتاه

ند )گو  اها وابسته به آند نگیرشبکه مورد استفاده قرار می  

ها و در صییورت شییکسییت اين پل  (2017و همکاران، 

شتری بین عموم مردم ايجاد می    ضايتی بی شود. رابطه  نار

دهد. در اين نحوه محاسبه اين شاخص را نشان می    ،(8)

NSHPij ،رابطه 
ترين مسییییرهای موجود   تعداد کل کوتاه    

گره      ین دو  NSHPijو  i, jب
(bi)    کوتییاه ين  تعییداد    تر

  دنباشیی( میbiدارای پل )های بین اين دو گره که مسیییر

                                                           
1- Betweenness centrality 
2- Total travel distance 

  (.2002)جیروان و نیومن، 

(8) IBCW(bi) = ∑
NSHPij

(bi)

NSHPiji.j∈V

 

( تبعات اجتماعی ناشی از افزايش IEMGاخص )ش

مسافت دسترسی به مراکز مهم برای عموم جامعه در 

نشانی( در رسانی، آتششبکه )مانند مراکز درمانی، امداد

پل بوده که با از دست رفتن زمان طلايی اثر حذف 

زندگی مردم جامعه را تحت تأثیر  ،دسترسی به اين مراکز

های شاخص .(2020)مرشمن و همکاران،  دهدقرار می

(ITTD)2 ( وIMTD)3  نیز بیانگر مجموع افزايش مسافت

ترين کوتاهسفر به دلیل شکست پل به ترتیب در تمامی 

ترين مسیرها )قطر کوتاه ترينِمسیرها و در طولانی

مرشمن و ) باشدهای شبکه میشبکه(، برای گره

( IMTD( و )ITTD. اين دو شاخص )(2020همکاران، 

تر شدن مسافت میزان نارضايتی اجتماعی ناشی از طولانی

سفر و ايجاد اختلال در زندگی رومزه به دلیل شکست 

پل را به ترتیب در دو سطح محلی و سرتاسری شبکه 

هايی که شکست کنند. به منظور شناخت پلکس میمنع

کند، تری را ايجاد میها تبعات اجتماعی گستردهآن

ها در دو حالت های مؤثر در محاسبه اين شاخصپارامتر

، محاسبه (11و 10، 9)روابط  قبل و بعد از حذف پل

 شوند.می

(9) 
IEMG(bi) = ∑ LEMG

bi − ∑ LEMG
0

n

j=1

n

j=1
 

ITTD(bi) = ∑ LTTD
bi − ∑ LTTD

0
n

j=1

n

j=1
 

IMTD(bi) = ∑ LMTD
bi − ∑ LMTD

0
n

j=1

n

j=1
 

(10) 

(11) 

LEMG) (،9رابطه )در 
LEMG( و )0

biترين ( طول کوتاه

ترين گره های شبکه و نزديکمسیر بین هر يک از گره

حاوی مرکز حیاتی به ترتیب قبل و بعد از شکست پل 

(bi در ،)( 10رابطه،) (LTTD
LTTD( و )0

biترين ( طول کوتاه

ها به های شبکه و ساير گرهمسیر بین هر يک از گره

3- Maximum travel distance 
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 (،11رابطه )در  ( وbiترتیب قبل و بعد از شکست پل )

(LMTD
LMTD( و )0

biترين مسیر ترينِ کوتاه( طول طولانی

ها به ترتیب قبل های شبکه و ساير گرهبین هر يک از گره

 .دنباش( میbiو بعد از شکست پل )

  . اهمیت پل از دید حاکمیت2-2-3
ها موجب اخلال در عمکلرد هايی که شکست آنپل

های دینتوانم های راهبردی حاکمیت شده وبرنامه

راهبردی حاکمیت را تضعیف کند، از ديدگاه مهاجمان 

جذابیت بیشتری دارند. در اين مقاله اهمیت پل از ديد 

شود. تعیین می (12رابطه ) حاکمیت بر مبنای معیارهای

 های( ابتدا مقادير شاخصIStrبرای محاسبه شاخص )

(IEER, IMLT , IMST, IIPW)  با استفاده از روابط ارائه شده

ها را به روش محاسبه کرده، سپس مقادير اين شاخص

 کنیم.( را محاسبه میIStr) آنتروپی ترکیب نموده و

(12) IStr = 𝑓(IEER, IMLT , IMST, IIPW) 

( به IMLT( و )IEERهای )شاخص ،در رابطه فوق

ترتیب عبارتند از امتیاز قرارگیری پل روی مسیرهای 

های و مسیر بینی شده برای تخلیه اضطراری شهرپیش

بینی شده در شرايط عملیات نظامی. شبکه تخلیه پیش

اغلب دارای سه سطح مسیر شامل بزگراره  اضطراری

آوری اصلی و مسیرهای اصلی تخلیه، مسیرهای جمع

باشند. در صورت قرارگیری يک پل ثانويه میآوری جمع

روی هر يک از اين سه سطح مسیر و يا ساير مسیرها، 

، 10برای آن پل به ترتیب برابر  1(IEERمقدار شاخص )

در صورت  ،شود. همچنیندر نظر گرفته می 1و  3، 5

قرارگیری يک پل روی يک مسیر داراری کابرد نظامی در 

يا ساير مسیرها، مقدار  ای، محلی وسطح ملی، منطقه

 3، 5، 10برای آن پل به ترتیب برابر  2(IMLTشاخص )

 شود.در نظر گرفته می 1و 

برابر است با میزان افزايش مجموع  3(IMSTشاخص )

( در اثر MSTهای درخت پوشای کمینه )طول شاخه

                                                           
1- Emergency evacuation route 
2- Military  

حذف پل از شبکه. منظور از يک درخت پوشا، درختی 

بوده ولی فقط  شکلاست که شامل همه رئوس يک 

های آن را در برگیرد. منظور از درخت بعضی از شاخه

های پوشای آن پوشای کمینه درختی است که بین درخت

های آن، کمترين مقدار ممکن ، مجموع وزن شاخهشکل

باشد. برای به دست آوردن درخت پوشای بهینه يک 

های متفاوتی استفاده نمود. توان از الگوريتممی شکل

گوريتم معروف پیدا کردن درخت پوشای کمینه چهار ال

عبارتند از: الگوريتم کروسکال، الگوريتم پريم، الگوريتم 

در هنگام  بروکا )سولین( و الگوريتم حذف معکوس.

شاخه به عنوان  جستجوی درخت پوشای کمینه، اگر طول

مورد بررسی در نظر گرفته شود،  شکلهای وزن شاخه

ترين شبکه فراگیر و وتاهدرخت حاصل عبارت است از ک

)شاهین و جعفری،  های شبکهکننده تمام گرهمتصل

ای برای ايجاد دسترسی سريع . حفظ چنین شبکه(2015

 برای حاکمیت مهم است لجستیکها از نظر به تمام گره

های شبکه باعث حذف برخی از پل .(2009)شنگ، 

های بزرگتر به شود که درختی با مجموع وزن شاخهمی

از ديدگاه  ،نوان درخت پوشای کمینه انتخاب شود. لذاع

هر پلی که میزان افزايش مجموع طول  ،اين معیار

های درخت پوشای کمینه در اثر حذف آن بزرگتر شاخه

شود. برای تر در نظر گرفته میشود به عنوان پل با اهمیت

شود. در استفاده می (13)محاسبه اين شاخص از رابطه 

( به ترتیب برابرند با MSTbi( و )MST0) ،اين رابطه

های درخت پوشای کمینه قبل و بعد مجموع طول شاخه

 (.biاز حذف شاخه )

(13) IMST(bi) = MSTbi−MST0 
هايی که به دلیل نداشتن مسیر در خصوص پل

جايگزين، در اثر حذف شاخه حاوی آنها، اتصال برخی 

ها به طور کامل قطع شده و درخت پوشا کمینه به از گره

شود، دو برابر طول دو درخت پوشا مجزا تفکیک می

3- Minimum spanning tree 
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شود. زيرا افزوده می MSTbiشاخه حذف شده به مقدار 

ل بین دو بخش مجزا شده شود برای ايجاد اتصافرض می

درخت پوشا، يک مسیر ديگر که طول آن حداکثر دو برابر 

در نظر گرفتن شاخه حذف شده است ايجاد شده است. 

های پلراهبردی اين فرض سبب افزايش نسبی اهمیت 

 شود. می مسیر جايگزين فاقد

( در رابطه فوق برابر است با تبعات IIPWشاخص )

آمادگی شبکه برای مواجه حذف از پل شبکه بر کاهش 

طور همزمان هايی نظیر سیل يا زلزله که بهبا ساير بحران

باشد. در اين دهند، میکل شبکه را تحت تأثیر قرار می

رسانی در شرايط میزان آمادگی شبکه برای امداد ،مقاله

بحرانی بر اساس تعداد مسیرهای مستقل آن سنجیده 

های هر چه تعداد مسیر .(2016)ژانگ و وانگ، شود می

مستقل يک شبکه بیشتر باشد، آمادگی شبکه برای مواجه 

با رويدادهای مخرب بیشتر خواهد بود. برای محاسبه 

های مستقل يکبار تعداد کل مسیر IIPW(bi)شاخص 

شود. ( مطابق فرآيند شمارش میIPW0موجود در شبکه )

( از شبکه حذف شده و مجدداً biسپس شاخه حاوی پل )

( IPWbiعداد کل مسیرهای مستقل موجود در شبکه )ت

شود. تعداد مسیرهای مستقل کاهش يافته در شمارش می

( از شبکه به عنوان اهمیت آن پل در biاثر حذف شاخه )

. لازم به (14)رابطه  شوددر نظر گرفته میبحران شرايط 

مسیرهای موجود بین يک جفت گره زمانی ذکر است 

که هیچ شاخه مشترکی با يکديگر شوند مستقل تلقی می

های جزء شاخصهای مستقل مسیروم مفهنداشته باشند. 

توپولوژيک متدوال در نظريه گراف نبوده، بلکه يک 

مفهوم نوآورانه بوده و برای اولین بار توسط آی پی و 

 ارائه شده است. (2011)انگ و

IIPW(bi) = IPW0 − IPWbi (14) 

 . روش آنتروپی3-2-3

و منطقی برای ترکیب ک روش علمی روش آنتروپی ي

)گو و همکاران،  باشدچند شاخص هدف با يکديگر می

ابتدا برای کل شبکه يک  ،مطابق اين روش(. 2017

، شودهای مؤثر بر اهمیت ساخته میماتريس شاخص

(r = [r̃ij]m.n
های مؤثر بر تعداد شاخص m( که در آن 

های مورد مقايسه در شبکه تعداد کل پل nاهمیت و 

مورد بررسی  هایصباشد. چون افزايش تمامی شاخمی

برای  ،شوددر اين مقاله باعث افزايش اهمیت پل می

به صورت  (15)ها، ابتدا با استفاده از رابطه ترکیب آن

 شوند.سازی میپارامترهای بدون بعد استاندارد

(15) 

r̃ij

= rij − min(rij) max(rij) − min(rij)⁄   

 

i = 1,2, … .m , j = 1,2, … . n 

، امjام در پل iبرابر است با مقدار شاخص  rij که 

Pijمؤثر بر اهمیت طبق رابطه ) یهانسبت شاخص =

r̃ij ∑ r̃ij
n
j=1⁄شود و مقدار آنتروپی ( تعريف میPij  نیز با

Siاستفاده از رابطه )  = −
1

ln(n)
∑ Pij ln(Pij)

n
j=1  )

 ،. در اين رابطه(2017گو و همکاران، ) شودمحاسبه می

Pijدر صورتی که مقدار  = Pij، باشد 0 ln(Pij) = در  0

هر چه مقدار  .(2017گو و همکاران، ) شودنظر گرفته می

Si  کوچکتر باشد به اين معناست که شاخصi  ام از

اهمیت نسبی کمتری برخوردار است. بنابراين وزن هر 

ωiهای مؤثر بر اهمیت طبق رابطه )يک از شاخص =

1 − Si m − ∑ Si
m
i=1⁄قابل محاسبه است. از طرفی )، 

مؤثر بر اهمیت را بر اساس  یهااخصوزن هر يک از ش

 ،لذا .بايد در نظر گرفت λiنیز و سازان قضاوت تصمیم

κiوزن نهايی هر شاخص مطابق رابطه ) =

λiωi m − ∑ λiωi
m
i=1⁄گو و ) ( در نظر گرفته خواهد شد

وزن  ،در اين مقالهکه . لازم به ذکر است (2017همکاران، 

λiمؤثر بر اهمیت يکسان و برابر ) هایتمامی شاخص =

شاخص اهمیت  ،شود. در نهايت( در نظرگرفته می0.25

 شود.محاسبه می (16)پل در شبکه با استفاده از رابطه 

I(j) =
n ∑ κir̃ij

m
i=1

∑ ∑ κir̃ij
m
i=1

n
j=1

 
(16)
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با توجه به اين که در اين مقاله در سنجش اهمیت  

مورد چهار شاخص مختلف  IStrو  Isclهر دو شاخص 

ها به شکل رابطه فوق برای اين شاخصهستند، استفاده 

 . (18و  17)روابط  شودزير بازنويسی می

 

 یمطالعه مورد .4
جهت بیان نحوه استفاده از رويکرد ارائه  ،در اين بخش

 ،در اين مطالعه. شده است انجام یيک مطالعه موردشده، 

 توپولوژی توسعه نیافته شبکه حمل و نقل درون شهری

)آغاز برنامه توسعه( به عنوان شبکه  1395در سال  اهواز

گذاری انجام شود. مطابق سیاستمبنا در نظر گرفته می

، توپولوژی اين شبکه شده توسط مالکان و متولیان

 5های زمانی مدت، در افقطی دو برنامه بلندبايست می

يافته تا  ( توسعه1405ساله دوم ) 5( و 1400)ساله اول 

 گردد.محقق  3اندازی مطابق شکل ، چشم1405در سال 

مبنا های موجود در شبکه مسیرها و پل الف،-4شکل 

های توسعه به اين هايی که طی برنامهو مسیرها و پل

های مختلف نمايش شوند را با رنگشبکه اضافه می

شود که شبکه مبنا )رنگ سبز( در ه میظدهد. ملاحمی

پل درون شهری روی رودخانه  7دارای  1395سال 

کارون بوده که دو بخش شرقی و غربی شهر اهواز را به 

ريزی رنامهب. مطابق ب( -4شکل ) کننديکديگر متصل می

بندی انجام شده توسط متولیان اين شبکه، در و اولويت

 های ترافیک ومنظور کاهش گره سال اول، به 5افق 

توپولوژی سازی ترافیک مرکز شهر، بر توسعه روان

نواحی مرکزی شبکه تمرکز شده )رنگ زرد( و سپس در 

سال دوم بر توسعه مسیر کمربندی و انتقال تردد  5افق 

شود ها و تريلرها به خارج از شهر پرداخته میکامیون

)رنگ بنفش(.

 

 
 1405تعریف شده برای شبکه حمل و نقل درون شهری اهواز در سال انداز چشم .3شکل 
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 ( ب)                                                                       ( الف)

 
 

 
 های اهوازی از پلی( نماو ب های توسعهطی افق پیشنهادی موجود و هایمسیرها و پل ،( شبکه مبناالف .4شکل 

 

امتیاز نسبی  ،ارائه شده است. همچنین 1395پل موجود در شبکه مبنا در سال  7برخی اطلاعات مربوط به  ،5در جدول 

( 2016دوخاژک و اسکوروپکا ) (، مطابق روش ارائه شده در تحقیقIindهای فردی )ها مبتنی بر ويژگیاهمیت اين پل

 محاسبه شده و در ستون آخر اين جدول اشاره شده است.
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 1395های موجود در شبکه مبنا در سال . اطلاعات پل5جدول 

 
 

رويداد به عنوان  حمله خرابکارانهيک  ،در اين مطالعه

لازم به توضیح است که . شوددر نظر گرفته میمخرب 

بندی انجام شده در تحقیقات مختلف، حملات تقسیم در

های تهاجم شامل، ها دارای انواع شیوهخرابکارانه به پل

انفجار با وسايل نقلیه از طريق زمینی و يا آبی، انفجار با 

وسايل دستی، آتش زدن، ضربه مستقیم با وسايل نقلیه از 

رسان غیر طريق زمینی و آبی، تخريب با تجهیزات آسیب

ی ها شیوهترين آن، بوده که رايج(2007)ری،  نفجاریا

 1(VBIEDتهاجم انفجار با وسايل نقلیه از طريق زمینی )

اين شیوه تهاجم نیز از طريق سناريوهای مختلفی  است.

ها اشاره به برخی از آن 6شود که در جدول سازی میپیاده

 (.2009و همکاران،  زري)فر شده است

پذيری و ای تحلیل آسیبدر تحقیقات مختلف بر

ها در برابر انواع مختلف تعیین قابلیت اطمینان پل

رويدادهای مخرب از جمله حملات خرابکارانه، ترسیم 

)يو و همکاران،  پیشنهاد شده است 2منحنی شکنندگی

 ،7 جدول(. 2020؛ کیم و لی، 2019؛ کشتا، 2018

مختلف مورد استفاده در ترسیم  3هایهای شدتمعیار

نی شکنندگی برخی روديدادهای مخرب را نمايش منح

تمرکز اين مقاله بر پارامتر که دهد. لازم به ذکر است می

( در Vها )پذيری پل( بوده و پارامتر آسیبIاهمیت پل )

ترسیم  ،گیرد. بنابرايناين مقاله مورد بررسی قرار نمی

اما با  باشد.منحنی شکنندگی جزء اهداف اين مقاله نمی

پل، الزامات  7ه اين که در طراحی هیچکدام از اين توجه ب

ها در بینی نشده، تمامی اين پلو ملاحضات امنیتی پیش

پذير در نظر گرفته برابر حملات خرابکارانه آسیب

ها را در شوند و ضروری است قابلیت اطمینان اين پلمی

 برابر حملات خرابکارانه احتمالی در آينده افزايش داد. 

 

 

 

                                                           
1- Vehicle-borne improvised explosive device 
2- Fragility curve  

3- Intensity measure (IM) 
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 (2009و همکاران،  زریفر) (VBIEDانواع شیوه تهاجم ) .6جدول 

 نوع وسیله نقلیه زمینی
 جرم مواد منفجره

*(kg  معادلTNT) 

 227 خودروی سواری کامپکت

 454 خودروی سواری سدان

 1/814 ون مسافربری

 4/536 کامیون متوسط باربری درون شهری

 130/680 بزرگ / تانکر حمل آبکامیون 

 27/216 کامیون کشنده / تريلتر
 .مقادير مندرج در جدول بر منبای رويکرد بدترين حالت ممکن در نظر گرفته شده است *

 

  های مختلف شدت در ترسیم منحنی شکنندگیمعیار .7جدول 

 (IMمعیار شدت ) تهدید مورد بررسی

 حداکثر شتاب زمین زلزله

 ارتفاع موج سیل

 فاصله مقیاس شده حمله خرابکارانه )انفجار(

 سرعت کامیون حمله خرابکارانه )برخورد کامیون(

 دمای سازه حمله خرابکارانه )آتش(

با توجه به که شود فرض می یدر اين مطالعه مورد

پل از بین  چهارحداکثر بودجه در اختیار، فقط بهسازی 

مطابق  ،پذير است. از طرفیپذير امکانپل آسیب هفت

توسعه تا سال  ريزی صورت گرفته، طی دو برنامهبرنامه

اما  .شودپل جديد نیز به اين شبکه اضافه می شش، 1405

نیتی به ها جديدالاحداث بوده و مطابق الزامات اماين پل

های پل وجز ،بنابراين .روز طراحی خواهند شد

پذير و نیازمند تخصیص منبع در نظر گرفته آسیب

( به ترتیب پو  ب، الف) 5 هایشکلشوند. نمی

يافته آن طی های فعلی و توسعهدهنده وضعیتنمايش

باشند. موعد دقیق زمان های زمانی اول و دوم میافق

های وقوع تهديد مشخص نیست و در تمامی وضعیت

ها شبکه اين احتمال وجود دارد که هر يک از اين پل

مورد حمله قرار بگیرد. اما مهاجمان در هر دوره فقط 

پذير را به عنوان هدف انتخاب کرده و از بهای آسیپل

با اين  .ترين پل حمله خواهند کردها به با اهمیتبین آن

هايی های جديد و پلاستثناء که مهاجمان از حمله به پل

که منابع مورد نیاز به آن تخصیص يافته باشد، منصرف 

با اتخاذ رويکرد کمترين تبعات در برابر  ،لذاشوند. می

ها( نظريه بازی 2نهیبیش)اصل کم 1لت ممکنبدترين حا

های شبکه را بر اساس شاخص اهمیت بايست پلابتدا می

ترين با اهمیت وپلی که جز 4بندی کرده و سپس رتبه

گیرند را برای تخصیص منبع انتخاب نمود. ها قرار میپل

 

                                                           
1- Worst-case scenario 2- Minimax 
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 ( پ)                                               ( ب)                                              ( الف)                            

-

 
 1405( توسعه و پ 1400( توسعه ب، 1395( وضعیت مبنا سال الفتوپولوژی شبکه مبنا و تغییرات آن:  .5شکل 

 

های مؤثر در برای انجام محاسبات مربوط به شاخص

استفاده  MATLABافزار ای از نرممحاسبه اهمیت شبکه

صورت يک هسازی شبکه مبنا بمدل ،6شده است. شکل 

را نمايش  MATLABافزار در نرم شکل ترسیمی

های گره ،سازیدر اين مدلکه لازم به ذکر است  هد.می
AG ،AE ،G ،M ،AO ،AC ،BZ ،BC ،AC ،AX ،CH ،

AZ ،AK ،Y های اضطراری و به ترتیب به عنوان گره

های ها و مراکز درمانی شهر اهواز با ناممعرف بیمارستان

امام خمینی، ابوذر، رازی، گلستان، سینا، نفت، آپادانا، آريا، 

بقايی  و اروند، مهر، امیرالمومنین، امیرکبیر، طالقانی

نیز نتايج حاصل از محاسبه  10الی  8باشند. در جداول می

ای ای و اهمیت شبکههای مؤثر بر اهمیت شبکهشاخص

(𝐈𝐧𝐭𝐰برای پل )یهای مورد بررسی در اين مطالعه مورد 

های مختلف شبکه ارائه شده است. نتايج در وضعیت

دهد که مندرج در اين جداول به خوبی نشان می

های هرای در دوهای شبکههای مبتنی بر ويژگیشاخص

مختلف توسعه شبکه تغییر خواهند کرد. 
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  MATLABافزار صورت یک گراف در نرمهسازی شبکه مبنا بمدل .6شکل 

 

پل  7پل با اهمیت از بین  4برای بیان نحوه انتخاب 

موجود و بررسی تأثیرات تغییرات شبکه بر اين انتخاب، 

ها در بار بدون در نظر گرفتن تغییرات اهمیت پلابتدا يک

پذير پل آسیب 7برای هر آينده، مقدار شاخص اهمیت 

سپس مجدداً با استفاده از شاخص تجمعی محاسبه شده، 

ها در آينده، و با در نظر گرفتن تغییرات اهمیت پل

 12و  11ول ادر جدشود. ها انجام میبندی پلاولويت

ای اهمیت در شرايط به ترتیب هنتايج محاسبه شاخص

گرفتن تغییرات شبکه در آينده ارائه نظر بدون و با در 

های انتخاب ای بین پلمقايسه ،13شده است. در جدول 

 نجام گرفتهشده برای تخصیص منبع با هر دو رويکرد ا

 است.

با توجه به اين که نتايج اشاره شده در جداول فوق با 

مدت و فوريت متوسط رض احتمال وقوع تهديد در میانف

(0= φ )ده، به منظور بررسی تأثیر تغییر فوريت دست آمبه

ها در های انتخاب شده، شاخص اهمیت برای پلبر پل

. در های مختلف محاسبه و مقايسه شده استفوريت

های انتخاب شده در به مقايسه نتايج پل ،14جدول 

ه شده است.پرداختهای مختلف فوريت
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 η =5/0برای های انتخاب شده بدون در گرفتن تغییرات شبکه مبنا در آینده پل .11جدول 

Bi Iind 
 ntwI

)1385G( )1395G( ntw+ Iind)=I1395GI( 

1B 070/1 59/1 660/2 

2B 840/0 77/0 610/1 

3B 120/1 58/0 700/1 

4B 630/0 52/0 150/1 

5B 540/1 88/0 420/2 

6B 770/0 52/1 290/2 

7B 030/1 14/1 170/2 
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 هاگیری در انتخاب پلمقایسه نتایج رویکردهای مختلف تصمیم .13جدول 

 های انتخاب شدهپل گیریمبنای تصمیم

 1395G( ntw+ Iind)=I1395GI(  7B ,6B ,5B ,1B( بدون در نظر گرفتن تغییرات در آينده بر مبنای

 ( ntw+ CIind)=I0=I(  7B ,6B ,3B ,1B=0( با در نظر گرفتن تغییرات در آينده بر مبنای

 

 های مختلفهای انتخاب شده در فوریتمقایسه پل .14جدول 

bi 

CIntw I = (Iind + CIntw) 

05/0- 

= 
0= 05/0= 

05/0- 

= 
0= 05/0= 

1B 944/4 48/4 085/4 014/6 55/5 155/5 

2B 073/1 92/0 795/0 913/1 76/1 635/1 

3B 415/2 11/2 857/1 535/3 23/3 977/2 

4B 000/0 00/0 000/0 630/0 63/0 630/0 

5B 926/0 88/0 838/0 466/2 42/2 378/2 

6B 819/5 24/5 750/4 589/6 01/6 520/5 

7B 315/3 00/3 733/2 345/4 03/4 763/3 
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 گیری. نتیجه5
در ارزيابی از بین پارامترهای مؤثر  ،در اين مقاله

( و تغییرات Iپارامتر اهمیت پل ) ،هاهای امنیتی پلريسک

توپولوژی شبکه در عدم قطعیت  مدت به دلیلدر بلندآن 

اهمیت نسبی  ی. برای سنجش و مقايسهبررسی شده است

اهمیت فردی و اهمیت  هایشاخص گروه( دو Iها )پل

ای اهمیت شبکه ند.ها مورد توجه قرار گرفتای پلشبکه

( 1: شبکه شامل هکننددو گروه استفاده دگاهيها از دپل

کنندگان از شبکه جامعه به عنوان استفاده یمردم عاد

به  تی( حاکم2و  یروزمره شخص یهاتیجهت فعال

 یراهبرد یهاتیهت فعالکننده از شبکه جعنوان استفاده

از  تیگرفت. اهم رقرا یمورد بررس ژه،يو طيو در شرا

استفاده  تمیچهار شاخص اه یبر مبنا یمردم عاد ديد

در زمان  تیاهم ،یدرمان یرساندر خدمت تیرومزه، اهم

 یسرتاسر یدر زمان سفرها تیو اهم یمحل یسفرها

 تیحاکم دياز د تیشبکه مورد سنجش قرار گرفت. اهم

 ریدر مس یریگدر قرار تیچهار شاخص اهم یبر مبنا زین

 ریدر مس یریگقرار ،ینظام سریدر م یریگقرار ه،یتخل

 یآورپل از نظر تاب تیاهم تيو در نها یامدادرسان

ها از شاخصاين  بیترک ی. براديشبکه، محاسبه گرد

 استفاده شد. یروش آنتروپ

شرايط برای حفاظت در گیری تصمیمتفاوت  بیانجهت 

 ی حیاتی:هاانتخاب پل محدوديت منابع، دو رويکرد

 های پلاشبکه تیاهم راتییبدون در نظر گرفتن تغالف( 

ی اشبکه تیاهم راتییدر نظر گرفتن تغ باو ب(  ندهيدر آ

 ی، مقايسهيک مطالعه مورد در قالب ،ندهيدر آ هاپل

پل  4له مورد بررسی در اين مطالعه شناسايی أ. مسندشد

پل موجود در شبکه با توجه به محدوديت  7از بین  حیاتی

بودجه در اختیار، برای تخصیص منبع و محافظت در برابر 

شبکه  موردی، حملات خرابکارانه بود. در اين مطالعه

. حمل و نقل درون شهری اهواز مورد بررسی قرار گرفت

 ی حیاتیهادر انتخاب پل الف و بهای مقايسه رويکرد

 های پلاشبکه تیاهم راتییدر نظر گرفتن تغکه نشان داد 

های انتخاب شده خواهد سبب تغییر در سبد پل ندهيدر آ

شبکه  هیاول تیکه در وضع B3 پل. به عنوان نمونه شد

 یهاپل وروند توسعه جز ینبود، ط تیبا اهم یهاپل وجز

در ابتدا دارای  B5 پل ،قرار گرفت. در مقابل تیبا اهم

 تیروند توسعه اهم یاما ط بالايی بود. ینسب تیاهم

. شدخارج  حیاتی یهاو از سبد پل هافتيآن کاهش  ینسب

 B1 ،B6ها مانند از پل یه شد که شمارظملاح ،نیهمچن

از سبد  یادوره چیهستند و در ه تیبا اهم ارههمو B7و 

مثل  پلی ،. در مقابلشوندیخارج نم تیبا اهم یهاپل

B4 شبکه  راتییو تغ شودیاهمیت محسوب مهمواره کم

با  یهاپل نیآن در ب یریای سبب قرارگدوره چیه در

بدون در الف( نتايج مقايسه دو رويکرد:  .شودینم تیاهم

و ب(  ندهيدر آ های پلاشبکه تیاهم راتیینظر گرفتن تغ

ضرورت ها، ی پلاشبکه تیاهم راتییدر نظر گرفتن تغ با

گیری نمايان تغییرات شبکه را در تصمیمتوجه به 

زيرا اگر مالکان شبکه بدون توجه به تغییرات  سازد.می

های را جزو پل B3ها در آينده، پل ای پلاهمیت شبکه

حیاتی در نظر گرفته و مورد محفاظت قرار ندهند، اگر 

حمله خرابکارانه در شرايط توسعه يافته شبکه رخ دهد، 

آن طی توسعه شبکه و  يش اهمیتبه دلیل افزا B3پل 

عدم محافظت از آن به يک هدف جذاب برای مهاجمان 

 برای حمله تبديل خواهد شد.

تأثیر استفاده از ضريب  ،همچنینموردی، در اين مطالعه 

های انتخاب شده در سبد های مختلف بر تغییر پلفوريت

لازم به ذکر  های با اهمیت مورد بررسی قرار گرفت.پل

های انتخاب شده در سبد ا توجه به اين که اکثر پلاست ب

های پل وجزموردی های با اهمیت در اين مطالعه پل

های ، تغییر فوريت تأثیری بر پلبودندهمواره مهم 

استفاده از ضريب  اما سبد نداشت.در انتخاب شده 

شود تا در گیری در اين مقاله سبب میفوريت در تصمیم

مدت، در ای با اهمیت در کوتاهههای زياد، پلفوريت

مدت و در های با اهمیت در میانهای متوسط، پلفوريت

مدت در اولويت های با اهمیت در بلندفوريت کم، پل
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انتخاب قرار بگیرند. بايد دقت نمود در صورتی که سطح 

شبکه برای  بوده وتهديدات امنیتی برای شبکه بسیار پايین 

باشد، بدون فوريت ها در شرايط محافظت از پل

بايست از مقادير اهمیت نسبی در آخرين دوره توسعه می

در  ،ها استفاده نمود. در مقابلبندی پلاولويت برای

که سطح تهديدات امنیتی برای يک شبکه بسیار  صورتی

محافظت از  برای شبکه در شرايط اضطرار بوده وبالا 

بايست وضعیت فعلی شبکه مبنای میباشد، ها پل

بندی قرار گیرد و از تغییرات گیری برای اولويتتصمیم

 نظر نمودها در آينده صرفاهمیت پل

مورد عدم قطعیت بايست اشاره نمود که در پايان، می

در اين مقاله مربوط به توپولوژی شبکه و تغییر  بررسی

، های توسعه شبکهفرض شد که برنامهو  بودآينده آن در 

شوند. سازی میانداز تعريف شده پیادهدقیقاً مطابق چشم

به دلايل  ،به ويژه در ايران، اما در بسیاری از موارد

عدم جذب بودجه مورد نیاز برای توسعه  نظیرمتعددی 

های های شهری، برنامهتغییرات مکرر مديريتو  شبکه

انداز از قبل ل مطابق چشمطور کامراهبردی شبکه به

د. اين میزان تا حدودی باعث نيابتعريف شده توسعه نمی

با  یهاگیری برای انتخاب سبد پلکاهش کیفیت تصمیم

يافته شود. هر چه میزان انحراف شبکه توسعهاهمیت می

آن انداز ترسیم شده برای از چشم ،از شبکه در واقعیت

اين خصوص بیشتر گیری در بیشتر باشد، کیفیت تصمیم

، تحقیقات آتیشود در پیشنهاد می ،يابد. لذاکاهش می

علاوه بر توجه به عدم قطعیت در توپولوژی شبکه ناشی 

سازی ، موضوع عدم قطعیت در پیادهدر آينده آناز توسعه 

.گیردتوسعه شبکه نیز مورد بررسی قرار  برنامه
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